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１　目的

　　この指針は、地域における犯罪の抑止を目的として公道上を撮影する防犯カメラを設置する自治会・町会や商店街等の地域団体（以下「地域団体」という。）が、防犯カメラの設置及び運用についての規定等を定める際の基本的事項を示すことにより、防犯カメラの適正な設置及び運用並びに区民等のプライバシー保護を図ることを目的とする。
２　設置者の責務
（１）防犯カメラの設置者である地域団体（以下「設置者」という。）は、防犯カメラの設置及び運用に関し、適正かつ慎重に取り扱い、区民等のプライバシー保護に配慮すること。
（２）設置者は、この指針をもとに防犯カメラの設置及び運用規程等（以下、「運用規程等」という。）を定めること。

（３）設置者は、当該防犯カメラの設置及び運用を適切に行うために、防犯カメラ管理責任者（以下「管理責任者」という。）を置くこと。

（４）防犯カメラの設置及び運用に関する業務を委託する場合は、運用規程等に定める事項を当該受託者に遵守させること。契約関係が終了した後も、また、同様とする。

３　防犯カメラの設置について
（１）設置者は、防犯カメラの設置及び運用に先立ち地域住民に対し説明会等を開催し、理解を得てから運用開始すること。

（２）不特定多数の者が通行する場所のうち防犯上必要のあるところに限り、固定式カメラを設置すること。
（３）個人を特定して撮影しないこと。

（４）防犯カメラを設置している旨を明確かつ適切な方法で表示すること。

（５）防犯カメラの設置に当たり、道路占用許可その他設置に必要な許認可を必ず受けること。
４　防犯カメラの運用について
（１）映像又は音声の記録（以下「記録」という。）について、個人情報保護のため、無線によるシステム構築の際、容易に他者が情報を傍受できないものとすることなど、厳正な管理を行うこと。

（２）記録を記録媒体に保管する場合は、当該記録媒体を施錠した保管庫等に保管するなど、盗難及び散逸の防止を図ること。

（３）記録は、撮影時の状態で保管するものとし、複製、編集、及び加工をしないこと。

（４）記録に私有地の映像が含まれる場合は、当該私有地部分のマスキング処理をした状態で撮影するとともに、あらかじめ当該私有地の所有者、管理者、使用者又は占有者の承諾を受けること。

（５）記録の保管期間は、最大30日以内で設置目的を達成するために必要最小限の期間とすること。
（６）保管期間終了後の記録の消去及び廃棄は、確実かつ慎重に行うこと。
（７）記録へのアクセスは、原則として管理責任者が行い、かつ、管理責任者が指定した場所で行うこと。管理責任者以外の者が取り扱うときは、管理責任者の許可を受けること。
（８）記録の漏えい、滅失又はき損の防止その他の安全管理のために必要な措置を講じること。

（９）記録により知り得た情報を第三者に知らせ、又は不当な目的に利用しないこと。

（10）防犯カメラの運用に当たり、保守点検を除き不必要な監視は行わないこと。

５　外部への記録の提供について
　管理責任者は、次に掲げる場合を除き、記録及び記録にかかわる情報を他に提供してはならない。映像データの提供を請求する者は、請求の理由等を記載した書面を管理責任者に提出し、その許可を受けるものとする。
（１）法令等に定めがある場合
（２）捜査機関から犯罪捜査の目的で公文書による照会を受けた場合

（３）区民等の生命、身体、健康又は財産に対する危機を避けるため、緊急かつやむを得ないと認められる場合

６　苦情の処理
管理責任者は、防犯カメラの設置及び運用に関する苦情を受けたときは、適切かつ迅速に対応するものとする。
付　則

　この運用指針は、平成１７年４月１日から施行する。
付　則

　　この運用指針は、平成29年４月１日から施行する。
